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LA PROTECCION DE DATOS EN INVESTIGACION CON SERES HUMANOS

1.- FINALIDAD

El presente documento pretende ayudar a conseguir el cuidado que debemos a los
participantes en los proyectos de investigaciéon en cuanto a la proteccion de su intimidad,
privacidad vy libertad, promoviendo la confidencialidad y el cumplimiento de la legalidad
vigente. Debemos tener en cuenta siempre que el uso de datos personales en investigacion
es responsabilidad de quien investiga y es su deber proteger a quienes han accedido a ser
sujetos de investigacion; tanto en la investigacion que requiere el uso de datos personales,
como en la que se necesitan muestras biolégicas humanas o de la participacion directa de
personas voluntarias.

Teniendo en cuenta lo anterior hemos de sefialar que la proteccién de datos personales
obedece a la voluntad de proteger la libertad y la vida privada de las personas lo que origina
gue sea una tarea éticamente valiosa y que se ha plasmado en leyes concretas.

2.- NORMATIVA DE REFERENCIA

Las referencias normativas que se han tenido en cuenta para realizar el presente
documento son:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos, RGPD),
plenamente aplicable desde el 25 de mayo de 2018

- Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

- Ley Organica 1/1996, de 15 de enero, de Proteccidn Juridica del Menor.

- Ley Organica 6/2001, de 21 de diciembre, de Universidades.

- Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley Organica
2/2006, de 3 de mayo, de Educacion

- Ley 14/2007 de 3 de julio, de Investigacion Biomédica

- Ley de Autonomia del Paciente 41/2002

3.- JUSTIFICACION JURIDICA

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (RGPD) extiende su proteccion, tal y como
establece su articulo 1.2, a los derechos y libertades fundamentales de las personas fisicas y,
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en particular, su derecho a la proteccidn de los datos personales, definidos en su articulo 4.1
como “toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un numero de identificacidn, datos de localizacién, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona.”

Asimismo, el articulo 4.1 define “tratamiento” como “cualquier operacién o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracién, conservacion, adaptacion o modificacidn, extraccién, consulta, utilizacion,
comunicacion por transmision, difusién o cualquier otra forma de habilitacion de acceso,
cotejo o interconexioén, limitacién, supresiéon o destruccién”.

Por lo tanto, cualquier Proyecto de Investigacién de la especialidad que sea en la medida
gue contiene datos personales relativos a personas fisicas, queda sometido a lo dispuesto
en el RGPD.

4.- DATOS DE CARACTER PERSONAL

Entendemos por DATOS DE CARACTER PERSONAL, toda informacién sobre una persona
fisica identificada o identificable; se considerard persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente.

Por tanto, dato personal es cualquier informacién numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo sobre personas fisicas identificadas o identificables. Las
informaciones que hacen identificable a alguien son aquellas sobre su identidad fisica,
fisioldgica, econdmica, cultural, politica, educativa, religiosa, etc. que permiten saber quién
es la persona de la que procede la informacion.

Existen distintos tipos de datos de caracter personal que podemos clasificar de la siguiente
manera:

1.- Datos especialmente protegidos: Ideologia, afiliacion sindical, religidén, creencias, origen
racial o étnico, salud, vida sexual, datos genéticos y biométricos (Art.9 del RGPD) asi como
datos relativos a condenas e infracciones penales (Art. 10 del RGPD). De los que hablaremos
mas detenidamente.

2.- Datos identificativos: DNI, direccién postal o electrdnica, imagen, voz, n? Seguridad
Social o Mutualidad, teléfono, fax, marcas fisicas, nombre y dos apellidos, firma o huella,
firma electrdnica, tarjeta sanitaria.
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3.- Datos relativos a las caracteristicas personales: Datos de estado civil, datos de familia,
fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, lengua materna,
caracteristicas fisicas o antropométricas.

4.- Datos relativos a las circunstancias sociales: Caracteristicas de alojamiento, vivienda,
situacién familiar, propiedades, posesiones, aficiones y estilos de vida, pertenencia a clubes
y asociaciones, licencias, permisos y autorizaciones.

5.- Datos académicos y profesionales: Formacion, titulaciones, historial del estudiante,
experiencia profesional, pertenencia a colegios o asociaciones profesionales.

6.- Detalles de empleo: Profesidén, puestos de trabajo, datos no econdmicos de némina,
historial del trabajador.

7.- Datos que aportan Informacidon comercial: Actividades y negocios, licencias comerciales,
subscripciones a publicaciones o medios de comunicacion, creaciones artisticas, literarias,
cientificas o técnicas.

No obstante, debemos prestar especial atencién a las CATEGORIAS ESPECIALES DE DATOS.
(DATOS SENSIBLES O ESPECIALMENTE PROTEGIDOS). Algunos de los datos personales son
especialmente sensibles por revelar circunstancias o informacion de las personas sobre su
esfera mas intima y personal. Se trata de datos que, debido a su incidencia especial en la
intimidad, las libertades publicas y los derechos fundamentales de la persona titular de los
mismos, hace necesario que se establezca una mayor proteccién que con el resto de los
datos personales (RGPD art. 9 y considerandos 51-56). Forman parte de esta categoria de
datos personales:

e Afiliacidn sindical.

e Religidn u opiniones religiosas.

e Creencias o creencias filosoéficas.

e Origen racial o étnico.

e Datos relativos a la salud.

e Vida u orientacion sexuales.

e Violencia de género y malos tratos.

e Datos genéticos.

e Datos biométricos.

e Datos relativos a condenas y delitos penales.

e Datos relativos a sanciones administrativas.

Se deben aplicar una serie de medidas de seguridad en el tratamiento de estos datos:
Cifrado de los datos en su comunicacién y almacenamiento

Registro de accesos, con fecha y personal que accedid

Elaboracion de una lista de personas autorizadas

Establecer un procedimiento seguro para su tratamiento
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En los proyectos de investigacion, es frecuente utilizar todo tipo de datos sensibles, dado
gue se investiga en ciencias bioldgicas, biomédicas, técnicas, sociales, juridicas, ciencias de
la educacién, trabajo social y de la conducta. Pero son especialmente delicados los
siguientes:

DATOS RELATIVOS A LA SALUD. Todos aquellos que revelan informacion sobre el estado de
salud fisica o mental de una persona, incluida la prestacién de servicios de atencidn
sanitaria. De hecho, son datos de salud las informaciones relativas a enfermedad,
discapacidad, riesgo de padecer enfermedades, tratamientos clinicos, estado fisiolégico o
biomédico, etc., independientemente de que la fuente sea su historia clinica o un médico u
otro profesional sanitario, un hospital, un dispositivo médico, o una prueba diagndstica in
vitro, o incluso informaciéon transmitida por el propio participante en el proyecto de
investigacion.

No podemos perder de vista que, para los tratamientos de recogida, uso, conservacion, etc.
que vayas a hacer de esta informacién, la normativa en proteccién de datos se
complementa, entre otras muchas, con la Ley de Autonomia del Paciente 41/2002, que re-
gula los derechos y obligaciones en materia de informacién y documentacion clinica y que
incluyen comunicacién, toma de decisiones, consentimiento informado, acceso a la historia
clinica, etc.

DATOS GENETICOS. Datos especificos de salud que identifican la informacién sobre las
caracteristicas hereditarias de las personas, obtenida por anadlisis de acidos nucleicos u otros
analisis cientificos.

DATOS BIOMETRICOS. Informaciones sobre las caracteristicas fisicas, fisioldgicas o
conductuales de una persona, obtenidas con técnicas especificas como imagenes faciales,
datos dactiloscdpicos, etc. que permiten o confirman la identificacion uUnica de dicha
persona (RGPD. art. 4 .14).

DATOS DE MENORES. En principio no son datos sensibles, pero en la normativa se enuncia
gue debido a su condicion de vulnerabilidad hay que tratar sus datos como tal, ya que estas
personas pueden ser menos conscientes de los riesgos, consecuencias, garantias y derechos
concernientes a la recogida y la utilizacidon de sus datos y es responsabilidad de la persona
gue los recoge evitar que sean vulnerados.

Por ejemplo y a modo orientativo se considera que si los datos que se van a solicitar pueden
generar al menor alguna tensién grave o afectacién se consideraria una investigacién
invasiva y se tendria que pedir consentimiento a los representantes legales (padres o
tutores) y asegurarte de que, a partir de los 12 afios, ademads, el menor asiente. Cuando los
datos no son de ese tipo solo se necesita la autorizacidén de los representantes legales en los
menores de 14 afos, en el caso de mayores de 14 afios son ellos mismos los que autorizan o
no.
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DATOS DE PERSONAS DE COLECTIVOS EN SITUACION DE ESPECIAL VULNERABILIDAD. Es
preciso que se tenga también un cuidado especial si el proyecto de investigacion implica el
uso de datos de personas de colectivos en situacion de especial vulnerabilidad, como
menores (ya citados), discapacitados, ancianos, personas con riesgo de exclusién social,
personas en situaciones politicas comprometidas, inmigrantes sin papeles, prostitucién,
presos, etc.

Los datos de caracter personal pertenecen a la persona fisica titular de los datos.

5.- TRATAMIENTOS DE DATOS PERSONALES

Se denomina tratamiento de datos a cualquier actividad en la que estén presentes datos de
caracter personal, o que, no siendo personales, su agrupacién identifica a una persona ya se
realice de manera manual o automatizada, total o parcialmente.

Se considera tratamiento de datos la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacidn, extraccién, consulta, utilizacion, comunicacion por
transmisién, su difusién o cualquier otra forma de habilitacién de acceso, cotejo o
interconexion, limitacion, supresién o destruccién de dichos datos. Segun establece el art. 4
del RGPD

En una actividad de investigacién por norma general se puede tener que incluir uno o varios
tratamientos de datos personales. Por ejemplo:
- Siempre se va a tratar la informacidon sobre los miembros del propio equipo
investigador (datos personales).
- La gestidon de la informacion solicitada a los participantes (recogida, archivo vy
utilizacion), la seudonimizacion, codificacion o disociacion, la conservacion de los
documentos escritos de consentimiento informado, etc.

Encontramos diferentes formas de llevar a cabo el tratamiento de los datos personales:

Anonimizacién de datos personales

Se produce una ruptura total de los datos personales que vamos a tratar con los datos
identificativos, para que no se puedan asociar de ninguna manera con la persona titular de
los mismos, es decir, para que no se pueda identificar a una persona concreta.

Por tanto, es el proceso por el cual se desvincula un dato de interés de un dato personal,
hasta el punto de que la identificacidn personal a partir del dato anonimizado no sea posible
mediante “todos los medios que puedan ser razonablemente utilizados”.

La anonimizaciéon ha sido entendida por la AEPD como “la ruptura de la cadena de
identificacion de las personas.”
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Por ejemplo, si Unicamente enviamos nombres de personas fisicas (sin otra informacidn
adicional como DNI, apellidos, etc.) que la puedan hacer identificable. O se envian datos
estadisticos como numero de personas en una franja de edad, u otros similares.

Debemos asegurarnos de que la combinacién de datos que consideramos anénimos no
permita la identificacidn, ya que, si esto ocurriera, evidentemente, estos datos dejarian de
ser anénimos.

Seudonimizacién de datos personales

Para el RGPD es “aquella informacién que, sin incluir los datos denominativos de un sujeto,
permiten identificarlo mediante informacién adicional, siempre que ésta figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o identificable.” En
palabras mas simples, consiste en tratar los datos personales sin los datos identificativos del
interesado, pero sin suprimir la vinculacién entre los datos que consigan determinar la
persona titular de los mismos.

Un ejemplo seria la sustitucién de los nombres de clientes por un cédigo o por un
identificador numérico, es decir, cambiar los datos personales por seudénimos.

Preguntas frecuentes con relacion a los procedimientos de anonimizacion o
seudonimizacion:

¢Con qué fin se realizan estos procedimientos?
Son medidas para garantizar la seguridad de los datos de caracter personal que se van a
tratar, especialmente cuando los datos tratados son sensibles (Ej.: datos de salud).

¢Quién tiene que realizar estos procedimientos?

Conforme al RGPD, seran llevados a cabo por el responsable del tratamiento o en su caso la
persona o equipo que este autorice, pero siempre bajo su responsabilidad y por el
encargado del tratamiento.

¢Es obligatorio llevar a cabo los procedimientos de seudonimizacion y anonimizacion?
Segln el RGPD, no necesariamente. Su realizacién es potestativa, ya que pueden haberse
adoptado otras medidas de seguridad.

éSe requiere consentimiento del afectado para seudonimizar o anonimizar los datos
personales?

No. Estos procedimientos se realizan como medidas de seguridad que se adoptan a nivel
interno por el responsable y/o encargado del tratamiento.
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¢En qué sectores es mds comun el uso de estos procedimientos?
Suelen encontrarse sobre todo en el ambito sanitario, farmacias, fisioterapeutas ... etc.

Por regla general, se separa el dato identificativo del dato de salud con el fin de realizar
encuestas, estudios, investigaciones, estadisticas, docencia...

Un ejemplo concreto seria el envio de una muestra biolégica -sangre, orina..- a un
laboratorio para que realicen las investigaciones que se soliciten. En este caso el laboratorio
solamente tiene acceso a dichas muestras, en ningln caso podria acceder a los datos
identificativos de la persona titular de las muestras.

¢Qué diferencias hay entre seudonimizacién y anonimizacion?
La anonimizacién es un procedimiento donde los datos identificativos se desasocian
totalmente de los datos personales, es algo irreversible.

La seudonimizacidon desvincula los datos identificativos, pero los datos seudonimizados
mantienen datos adicionales que pueden reidentificar a los interesados, por tanto, es un
procedimiento reversible.

¢Siempre se aplica a estos procesos la normativa de proteccién de datos?
Solamente los datos de caracter personal estdn sujetos a la normativa en materia de
proteccién de datos.

Con relacion a la pregunta anterior debemos considerar si la seudonimizacién y la
anonimizacién tratan datos personales y si se encuentran por ello bajo el paraguas del
RGPD. En el caso de la anonimizacidn los datos dejan de ser datos personales y por ello se
entiende que no estarian dentro de la ley de proteccién de datos. Esto se produciria cuando
los datos identificativos sean imposibles de asociar a un sujeto determinado. Mientras que
en el de la seudonimizacién, por el contrario, nunca se elimina toda la informacién relativa
al sujeto, se cuenta con informacién adicional y personal que puede dar lugar a su
identificacién, por ello aqui resulta claro que la normativa en materia de proteccién de
datos debe aplicarse siempre.

6.- RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento es la persona fisica o juridica, publica o privada, que decide
sobre la finalidad, contenido y uso del mismo, bien por decisién directa o porque asi le viene
impuesto por una norma legal. Tiene que estar siempre identificada como tal en toda
investigacion.

En nuestro caso, el CSEULS es responsable de todos los tratamientos de investigacidon
consignados. Mientras que la persona investigadora principal, tutora o directora de tesis,
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TFMs, TFGs, tiene la consideracidn de responsable interna del tratamiento a efectos
practicos, pero siempre es el CSEULS el responsable de todos los tratamientos con datos
personales.

7.- ENCARGADOS DE TRATAMIENTO

El encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento. Los tipos
de encargado del tratamiento y las formas en que se regulara su relacién pueden ser tan
variados como los tipos de servicios que puedan suponer acceso a datos personales.

La regulacién de la relacidn entre el responsable y el encargado del tratamiento debe
establecerse a través de un contrato o de un acto juridico similar que los vincule. El contrato
o acto juridico debe constar por escrito, inclusive en formato electrdénico.

Como ejemplo vamos a ver la siguiente situacidon: Cuando el responsable de la investigacién
necesite los servicios de una persona o de una empresa que trate los datos personales bajo
sus instrucciones, como, por ejemplo, una empresa de servicios informaticos es obligatorio
que el CSEULS firme un Contrato de encargado de tratamiento con dicha persona fisica o
juridica.

8.- CESION O COMUNICACION DE DATOS

Se entiende por cesién o comunicacién de datos como toda revelacion de datos realizada a
una persona distinta de su titular. Los destinatarios de los datos serdn las personas fisicas o
juridicas, autoridades publicas, servicios u otros organismos a los que se les comuniquen.

Cuando en una investigacion se tiene que ceder datos de cardcter personal a terceros
ajenos a la misma (los terceros son aquellos que NO son ni las personas interesados, ni las
personas investigadoras autorizadas, ni las personas encargadas de tratamiento) es
obligatorio que se obtenga el consentimiento expreso y escrito de la persona que facilitd
dichos datos, si ademas la informacién que se va a comunicar a terceras personas incluye
datos obtenidos del sujeto de investigacion o persona donante, que revelan o pueden
revelar informacion de caracter personal de sus familiares, la cesidén requerird también el
consentimiento expreso y escrito de todos ellos. En este consentimiento se debe informar
de a quién y para qué proyecto concreto se ceden los datos.

9.- TRANSFERENCIAS INTERNACIONALES DE DATOS

Siempre que los datos personales se envian fuera del ambito del Espacio Econdmico
Europeo (EEE), que comprende todos los Estados miembros de la Unién Europea, mas
Noruega, Islandia y Liechtenstein, se produce una transferencia internacional de datos, ya se
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realice para que el destinatario de los datos preste un servicio o para que los trate para una
finalidad propia.

La transferencia internacional de datos consiste en la transmision de datos de caracter
personal fuera de la Unién Europea por lo que tanto el investigador como el CSEULS, que es
responsable del tratamiento, seran exportadores porque estan en territorio europeo y van a
realizar una transferencia internacional.

Sélo se pueden realizar transferencias de los datos personales de una investigacidn a un pais
u organizacién internacional si garantizan un nivel de proteccién adecuado de acuerdo con
las condiciones establecidas en el capitulo V del RGPD. Cuando los datos vayan a ser
transferidos fuera de la CE a algun pais, territorio o sector especifico de ese tercer pais u
organizacién internacional que la Comisién Europea no haya considerado que garanticen un
nivel de proteccidon adecuado, debe darse alguna o algunas de las circunstancias recogidas
en el mencionado capitulo. En estos casos se recomienda consultas con el DPD.

10.- DELEGADO O DELEGADA DE PROTECCION DE DATOS (DPD)

El Reglamento General de Proteccidn de Datos ha supuesto un cambio de paradigma en
cuanto al modo de cumplir con sus obligaciones. Requiere no sélo su cumplimiento, sino
poder demostrarlo, lo que implica una actitud proactiva o diligente por parte de los
responsables del tratamiento. Una de las medidas de cumplimiento de ese deber de
diligencia que el Reglamento establece es la de designar un delegado de proteccién de
datos en determinados supuestos. Se trata de una persona especialista en proteccion de
datos que las Universidad publicas y privadas y otras instituciones estan obligadas a
designar.

Entre sus funciones se encuentran las de informar, asesorar y supervisar el cumplimiento de
la normativa sobre proteccidon de datos, asi como la de resolver reclamaciones que se
puedan plantear, ademas de ser el interlocutor con la Agencia Espaiola de Proteccidén de
Datos y con los interesados.

Ademas, es miembro del Comité de Etica en la Investigacion (CEl) que informard sobre los
proyectos, por lo que la relacidén entre las tareas de investigacién con datos personales y su
trabajo como DPD es obligada, directa y constante.

11.- PRINCIPIO DE LICITUD, LEALTAD Y TRANSPARENCIA

Los datos han de ser tratados de manera licita, leal y transparente en relacién con su titular.
No se pueden recoger ni tratar mas datos personales que los estrictamente necesarios para
la finalidad perseguida en cada caso. Lo que quiere decir es que se deben cumplir con las
condiciones para que el tratamiento de los datos personales en una investigacion sea
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legitimo, esté bien hecho y sea legalmente seguro.

Para que el tratamiento de los datos sea licito en una investigacién debemos:

Identificar los datos que se van a recoger.
Saber de quiénes se van a recoger.
Qué tratamiento se va a dar a los mismo.

Solo sera legitimo que se haga dicho tratamiento cuando tengamos el consentimiento
informado de las personas que van a participar en la investigacion y que han de otorgar el
consentimiento de manera libre, especifica, explicita e inequivoca para todos los fines en los
gue se vayan a utilizar. (art. 6 .1,2 RGPD).

Otras bases juridicas para el tratamiento de datos como son la obligacién legal, el interés
publico o el ejercicio de poderes publicos, en el dmbito de la investigacién con seres
humanos no restan valor ni sustituyen al deber de informacién y de consentimiento, solo
reflejan algunas situaciones en las que la persona participante en una organizacién conoce
gue existe un interés publico (art. 8 LOPDGDD vy art. 9 RGPD).

Para cumplir con la legalidad es necesario que se den los siguientes requisitos:

w

Obtener el consentimiento explicito por escrito de las personas que participan en la
investigacion que confirme que acceden a dar sus datos, para qué servirdn y cdmo se
trataran.
Cumplir con el principio de minimizacion de datos, es decir, asegurarse de la calidad
de esa informacién, que son datos adecuados, veraces y pertinentes para la
investigacion. Valorar si todos los datos que se van a recoger son realmente
indispensables para llevar a cabo la actividad de investigacion.
Asegurarse de que la recogida no se hace de forma desleal, fraudulenta o ilicita.
En el caso de que se recojan datos de salud para la investigacién, se debe facilitar
cualquier informacion que se obtenga relacionada con la salud del participante y que
le sea util.
Realizar un juicio de proporcionalidad entre la finalidad cientifica que se persigue y el
medio que se va a utilizar.
Cuando se necesite para la investigacidon datos de salud procedentes de la historia
clinica de la persona interesada hay que recoger siempre una hoja o documento de
informacién y consentimiento que incluya:
a. Nombre del profesional y del centro donde ha sido atendido el paciente.
b. Propdsitos de la peticidn.
c. Expresa conformidad de publicacién del caso clinico en publicaciones
cientificas dirigidas a profesionales de la salud.
d. Nombre del paciente.
e. Documento de identidad o pasaporte y su firma autorizando expresamente
qgue se utilicen los datos de su historia clinica en las condiciones que se
describen en el informe.
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7. Asegurarse del cumplimiento del deber de secreto y del compromiso de
confidencialidad por parte de las personas que tienen acceso a los datos, incluso
cuando la relacién que vincule a las partes haya finalizado.

12.- DEBER DE INFORMAR

La obligacién de informar a las personas interesadas sobre las circunstancias relativas al
tratamiento de sus datos recae sobre el responsable del tratamiento en la figura del
investigador principal de la actividad que debe informar en nombre del CSEULS.

La informacién se debe poner a disposicion de los participantes en el momento en que se
soliciten los datos, previamente a la recogida o registro, si es que los datos se obtienen
directamente del interesado.

En el caso de que los datos no se obtengan del propio interesado, por proceder de alguna
cesién legitima, o de fuentes de acceso publico, el responsable informard a las personas
interesadas dentro de un plazo razonable, pero, en cualquier caso:

e antes de un mes desde que se obtuvieron los datos personales,

e antes o en la primera comunicacion con el interesado,

e antes de que los datos, en su caso, se hayan comunicado a otros destinatarios

Esta obligacion se debe cumplir sin necesidad de requerimiento alguno, y el responsable
deberd poder acreditar con posterioridad que la obligacién de informar ha sido satisfecha.

El CSEULS pone a tu disposicion en el siguiente enlace (
https://www.lasallecentrouniversitario.es/investigacion/comite-de-bioetica/9) el modelo de
Consentimiento Informado validado por la asesoria de proteccién de datos. No obstante,
hay que tener en cuenta que la LOPD-GDD introduce el concepto de informacién por capas
o niveles, refiriéndose a como presentar la informacién a la persona a la que se solicita los
datos.

En un primer nivel se informa de forma resumida, en el mismo momento y en el mismo
medio en el que vas a recoger los datos.

Después se puede remitir mds informacion adicional en un segundo nivel, con una
presentacion mas detallada de las informaciones y usando el medio que se considere mas
adecuado para su presentacidon, comprension o incluso, para su archivo.

Ejemplo: un documento en papel de solicitud de consentimiento informado (Cl) para
participar en la investigacion, que incluya el consentimiento informado para la donacién de
datos necesarios para la investigacion, recoge la primera capa de informacion y ese mismo
documento en papel incluyes un enlace a la web donde estd la segunda capa de
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informacioén.

En resumen, la informacién que debe tener clara la persona a la que le solicitas los datos es
la siguiente:

En cuanto al contenido la informacién debe ser:
e Veraz y suficientemente extenso, preciso, claro y comprensible.
e Se aconseja suministrar toda la informacién por escrito en el documento de
consentimiento.
e Poner siempre el enlace de acceso a la informacién completa si lo hubiera

En cuanto a la forma:
e Adaptar lainformacién al modelo de recogida de datos.
o Formularios en papel.
o Formularios en la web.
o Entrevista.
e Utilizar los modelos de consentimiento facilitados por el CSEULS para facilitar la
correcta recogida.

Y por ultimo debemos informar de la custodia de los datos se han de guardar en el soporte o
lugar mas apropiado, el justificante de que se ha informado y se ha consentido, es decir, los
consentimientos informados firmados por los participantes en la actividad de investigacion.

INFORMACION SOBRE LOS DERECHOS DE ACCESO RECTIFICACION, SUPRESION,
OPOSICION, PORTABILIDAD Y LIMITACION (ARSOPL)

Cuando hablamos de estos derechos, nos referimos a los derechos que todo ciudadano
tiene reconocidos, en orden a una correcta proteccidn de los datos de caracter personal de
los que se es titular. Con esta informacidn siempre se trata de promover la capacidad de
decisién y de control sobre los propios datos personales. Por ello, el responsable de la
investigacion tiene que informar al participante en la investigacién sobre sus derechos,
sobre como puede ejercerlos y sobre la forma de ponerse en contacto para hacerlo. Estos
derechos son los siguientes:

- Derecho de Acceso o derecho a solicitar informacion al responsable sobre si sus
datos estan siendo tratados y en caso afirmativo qué datos son.

- Derecho de Rectificacion o derecho a solicitar la modificacién de datos que sean
inexactos o incompletos.

- Derecho de Supresidn o derecho a solicitar la supresion de los datos en
determinados supuestos, pero no se suprimiran los resultados ya obtenidos.

- Derecho de Oposicidn o derecho a oponerse al tratamiento de sus datos personales
por motivos relacionados con su situacion particular.

- Derecho a la Portabilidad de los datos o derecho a solicitar que se le faciliten los
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datos en un formato estructurado, de uso comun y lectura mecanica y el derecho a
transmitirlos a otro responsable.

- Derecho a la Limitacion del tratamiento o derecho a solicitar que se limite el
tratamiento de sus datos en determinadas condiciones.

Por lo que respecta al ejercicio de los derechos, el interesado debera ejercerlo ante el
responsable del tratamiento y este deberd contestar, tal y como establece el articulo 12.3
del RGPD en el plazo de un mes a contar desde la recepcidn de la solicitud.

INFORMACION SOBRE EL TIEMPO DE CONSERVACION DE LOS DATOS

Al informar sobre el tiempo de conservacion en el Cl, hay que indicar al posible donante que
el plazo minimo de conservacién es de cinco afios, con fines de auditoria y verificacion de la
investigacion realizada con esos datos. También hay que informar de que se pueden
conservar los datos recogidos para la investigacién mientras no solicite su supresion y esos
datos sigan respondiendo a la finalidad para la que fueron obtenidos y asi como de que no
pueden pedir que se supriman los resultados obtenidos con sus datos hasta el momento de
la solicitud de supresién.

Por ultimo, si se aplican medidas técnicas apropiadas, como la anonimizacidn, los datos
pueden ser conservados durante mas tiempo.

En el caso de que se produzca cambio de condiciones, tipo de datos o forma de acceso,
habria que informar al CEI.

INFORMACION SOBRE UNA POSIBLE CESION DE DATOS

Para compartir, comunicar, y dejar que otro acceda o traspasar datos de la persona donante
a un tercero, dicha persona debe tener constancia de la posible cesidn, ya que sera quien
permita o no ese traspaso.

En el consentimiento informado, en el apartado de informacién sobre proteccién de datos,
hay un apartado para indicar esta cesion, se debe poner como ya se indicé a quién y para

qué se van a ceder esos datos.

TRATAMIENTOS POSTERIORES O USOS ADICIONALES DE LOS DATOS

Se puede dar el caso de que, una vez informada la persona donante y habiendo aceptado, se
plantee una nueva investigacién con un nuevo tratamiento de datos compatible con el
anterior. En este caso, hay que informarle por correo postal, por medios electrénicos u otros
y es necesario un Informe Favorable previo del Comité de Etica de Investigacion.
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13.- CONTACTO

El DPD y el comité de ética que evalua el proyecto puede orientar sobre las dudas que
surjan porque la casuistica es muy variada y la ley no es taxativa en esta cuestidn. Los datos
de contacto son:

Secretaria Comité Bioética: Maria Gracia Carpena - email: mgcarpena@|asallecampus.es
Delegada de Proteccién de Datos: Natalia Gonzdlez — email: dpo@Iasallemadrid.es
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